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MODALITA DI CONSERVAZIONE DELLE CHIAVI CRITTOGRAFICHE

Documento aggiornato il 10 gennaio 2023

Opzione A - Conservazione delle Chiavi Crittografiche a cura del Fornitore

1. IDENTIFICAZIONE DEL BENE

11 Su espressa richiesta dellENTE, il FORNITORE provvede alla conservazione delle chiavi
crittografiche necessarie a decrittare le informazioni presenti sulla Piattaforma (“Chiavi
Crittografiche”). Tale misura di sicurezza & stata implementata per soddisfare i requisiti
normativi e per proteggere adeguatamente i dati delle segnalazioni.

2. MODALITA DI RILASCIO E DI CONSEGNA DELLE CHIAVI
2.1 1l FORNITORE rilascera le Chiavi Crittografiche dietro espressa richiesta scritta dellENTE.

2.2 Al fine di garantire la massima sicurezza dei processi di rilascio e consegna delle Chiavi
Crittografiche, 'ENTE & tenuto ad indicare al FORNITORE un elenco di soggetti legittimati ad
effettuare la relativa richiesta.

2.3 Il FORNITORE provvedera alla consegna delle Chiavi Crittografiche alle utenze indicate.
3. RESPONSABILITA DELLE PARTI

3.1 1l FORNITORE ¢ tenuto a rendere le Chiavi Crittografiche prontamente disponibili allENTE, a
condizione che la richiesta provenga dai soggetti autorizzati.

3.2 Il FORNITORE non si assume alcuna responsabilita circa la verifica dei presupposti che
giustifichino il rilascio delle Chiavi Crittografiche, ritenendosi condizione sufficiente la richiesta
proveniente dai soggetti legittimati.

3.3 La richiesta verra evasa comunque durante il normale orario lavorativo, mentre potrebbero
essere previsti dei costi aggiuntivi nel caso in cui la richiesta di messa a disposizione delle
Chiavi Crittografiche dovesse avvenire al di fuori dell'orario lavorativo o durante giorni festivi.

3.4 Laddove le Chiavi Crittografiche vengano perse, distrutte o utilizzate in maniera non
autorizzata per una causa imputabile allENTE, quest'ultimo manlevera e terra indenne il
FORNITORE da ogni responsabilita per danni, di qualsivoglia natura, causati allENTE, al
FORNITORE €e/o a terzi.

4. PERIODO DI ESCROW

4.1 Le Chiavi Crittografiche saranno conservate per l'intera durata del CONTRATTO tra lENTE e
il FORNITORE. Successivamente alla sua conclusione, il FORNITORE procedera alla loro
cancellazione sicura e non sara possibile piu accedere ai contenuti della piattaforma.
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Opzione B - Conservazione delle Chiavi Crittografiche a cura dell’Ente

1. IDENTIFICAZIONE DEL BENE

1.1 L'ENTE é responsabile della conservazione delle chiavi crittografiche necessarie a decrittare
le informazioni presenti sulla PIATTAFORMA (“Chiavi Crittografiche”). Tale misura di sicurezza &
stata implementata per soddisfare i requisiti normativi e per assicurare che solo 'ENTE possa
accedere ai dati delle segnalazioni.

2. MODALITA DI CUSTODIA

2.1 LENTE é responsabile della corretta e sicura conservazione delle Chiavi Crittografiche. In
particolare, 'ENTE & tenuto a implementare tutte le misure tecniche ed organizzative
necessarie ad assicurare la riservatezza, l'autenticita e I'integrita delle stesse.

3. RESPONSABILITA DELLE PARTI

31 LENTE & consapevole che la compromissione della riservatezza, dell'autenticita e
dellintegrita delle Chiavi Crittografiche pud comportare la compromissione della riservatezza,
dellautenticita e dell'integrita delle informazioni contenute sulla PIATTAFORMA e lI'impossibilita
di accedere alle stesse.

3.2. LENTE & l'unico soggetto responsabile per la conservazione delle Chiavi Crittografiche e
manleva e tiene indenne il FORNITORE da ogni responsabilita per danni, di qualsivoglia natura,
causati allENTE, al FORNITORE e/o a terzi dalla loro perdita, distruzione, e/o utilizzo non
autorizzato.
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